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[bookmark: _Toc522525208][bookmark: _Toc97790630]Maßnahmen gegen Schadsoftware
IT-Systeme sind durch einen aktiven und aktuellen Echtzeitvirenschutz vor Schadsoftware zu schützen. Zusätzlich hat eine regelmäßige Komplettüberprüfung der lokalen Datenträger stattzufinden. Schadsoftware ist zu löschen. Der Betreiber des IT-Systems hat die Aufgabe die Funktion des Virenschutzes sicherzustellen.
Hinweis: Im Fertigungsumfeld müssen alle IT-Systeme (z.B. Laptops, Programmiergeräte, etc.) sowie Datenträger (z.B. CD / DVD, USB-Stick, etc.), die mit MAE (Maschinen, Anlagen, Einrichtungen) der Bosch Gruppe verbunden werden sollen, zuvor mit einem aktuellen Virenscanner getestet und virenfrei sein. Bei Verdacht auf Virenbefall ist sofort die Netzwerkverbindung des betroffenen IT-Systems zu trennen und über den zuständigen Bosch-Koordinator die CI-Hotline und/oder der Virenschutzbeauftragte (am Standort) zu informieren.

Trennung in Netzwerken
Vorhandene Kommunikationsbeschränkungen dürfen durch den gleichzeitigen Anschluss eines IT-Systems an zwei verschiedene Netzwerke nicht umgangen werden.
Hinweis: gleichzeitige Verbindung LAN und GSM Netzwerk / Mobilfunk ist verboten oder gleichzeitige Verbindung Anlagennetz (LAN) und WLAN ist verboten.

[bookmark: _Toc522525211][bookmark: _Toc97790633]Zutritt bei Arbeiten an IT-Systemen
Bei Arbeiten an IT-Systemen (z.B. Wartung, Reparatur, Entwicklung) durch Fremdfirmen ist durch die Führungskraft (beauftragender Bereich) bei Bosch über vertragliche Vereinbarungen dafür zu sorgen, dass Vertraulichkeit und Integrität nicht verletzt werden. Vertragliche Vereinbarungen über Zutritts-, Zugangs- und Zugriffsrechte müssen vorhanden sein und sind durch den externen Dienstleister zu beachten. Sub-chapter of conventions/regulations.
[bookmark: _Toc97790635]Lokale Regelungen
Ergänzend sind lokale bzw. regionale Regelungen sind durch den externen Dienstleister vor Beginn der Arbeiten zu erfragen und entsprechend zu beachten. Sub-chapter of sub-chapter of conventions/regulations.
Hinweis: In jedem Fall muss vor dem Anschluss an Bosch Systeme bzw. MAE eine Abstimmung zwischen dem externen Dienstleister und dem zuständigen Bosch-Koordinator erfolgen.

C/TED1


Valid issue only in Intranet. No change service for print-outs.
image1.png




image2.png
BOSCH




image3.png




