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[bookmark: _Toc3906366][bookmark: _Toc5957597][bookmark: _Toc103268761]Allgemeine Hinweise
1.1 [bookmark: _Toc3906367][bookmark: _Toc5957598][bookmark: _Toc103268762]Anwendungsbereich
Die Bosch-Norm N51M M27 dient dazu eine einheitliche Bewertungsgrundlage für die eingesetzten OT- Komponenten in der Fertigung zu schaffen, Lieferantenfähigkeiten abzufragen, Security-Lasten zu platzieren und am Ende der Beschaffung, die MAE abzunehmen. Sie unterstützt insbesondere die Analyse und den Vergleich neuer OT- Komponenten und MAE im Rahmen des Beschaffungsprozesses.
Weiterhin besteht die Möglichkeit, die OT Lieferantenselbstauskünfte zu vergleichen und Lieferanten einzusetzen welche die meisten Anforderungen an die OT-Sicherheit erfüllen.
1.2 [bookmark: _Toc3906368][bookmark: _Toc5957599][bookmark: _Toc103268763]Zweck
OT-Komponenten und MAE mit den besten OT-Sicherheitseigenschaften sind bei der Beschaffung zu bevorzugen. Inventarisierung der OT-Endgeräte und Planung der Netzwerkinfrastruktur, sowie die Abnahme von MAE im Beschaffungsprozess.
1.3 [bookmark: _Toc5957600][bookmark: _Toc103268764]Definition OT-Komponente
OT-Komponenten sind OT-Systeme (Supporting Assets), welche der Nutzer zur Bearbeitung von Informationen (Primary Assets) verwendet, z. B. IC, IPC, HMI, Roboter Controller, BV, Notebooks, Fertigungs-PCs, Smartphones und Tablets (siehe CD04602).
Unter einer OT- Komponente verstehen wir z.B.:
Der OT- Komponente sind z.B. eine IP-Adresse zugewiesen.
Die OT- Komponente ist z.B. über ein Netzwerk erreichbar.
Die OT- Komponenten verarbeiten Daten, die über eine zugängliche Datenschnittstelle (z.B. Bluetooth, Ethernet, mobile Massenspeicher wie USB-Stick, SD-Card oder CD/DVD-Laufwerk, seriell usw.) ausgetauscht werden können. Beispiele: Rechner, Steuerungen, aktive Anzeigepanels, Kameras, Robotersteuerungen Prozesssteuerungen, Schweißsteuerungen, Schrauber usw.
1.4 [bookmark: _Toc5957601][bookmark: _Toc103268765]Dateiname und Versionierung
Die Lieferantenselbstauskunft (Anlage 1) ist nach Lieferanten einmal jährlich abzulegen. Damit wird die Lieferantenentwicklung zentral nachvollziehbar. Der Anlage 1 Lieferantenselbstauskunft ist nach folgender Konvention zu benennen:
Name [des Lieferanten]_Anfragende Geschäftseinheit [GB]_Datum [Jahr][Monat][Tag]_Version[V.0.0].Dateiendung.
Beispiele:
Mustermann_AG_PS_20220501_V.1.0.xlsx => Zeitpunkt der Auftragsvergabe
1.5 [bookmark: _Toc5957602][bookmark: _Toc103268766]Speicherort
Nach abgeschlossenem Projekt ist die ausgefüllte Anlage 1 Lieferantenselbstauskunft in folgendem SharePoint zu speichern:
SharePoint: 2018_Purchasing_Guideline
Hier ist die Ablage entsprechend des Geschäftsbereichs auszuwählen.



2 [bookmark: _Toc5957603][bookmark: _Toc103268767]Verwendung der Bosch-Norm N51M M27
2.1 [bookmark: _Toc5957604][bookmark: _Toc103268768]Einsatz der Bosch-Norm N51M M27
2.2 [bookmark: _Toc5957605][bookmark: _Toc103268769]Rollendefinition
[bookmark: _Toc5957607]OT-Planer, Local-ITM, Fachabteilung und Werkleitung siehe Geschäftsordnung CD 04602.
2.3 [bookmark: _Toc103268770]Prozess Entscheidung MAE Beschaffung mit der Bosch-Norm N51M M27
Prozessdarstellung zu Nutzung der Bosch-Norm N51M M27 und des OT-Security Lastenhefts bei der Beschaffung von MAE.
Tabelle 1	Prozess Entscheidung MAE – Beschaffung mit Norm N51M M27 und Security Lastenheft
	RASIC
	Prozess
	Dokumente

	R: Fachabteilung und Einkauf
C: Local-ITM oder OT-Planer
 I: Werkleitung
A: Werkleitung
	

	Spezifizierte OT-Security Lastenheftvorlage an das MAE Lastenheft anhängen und N51M M27.
CGP-04602-003





2.4 [bookmark: _Toc5957608][bookmark: _Toc103268771]Zu welchen Zeitpunkten wird die Bosch-Norm und das Lastenheft eingesetzt?
Folgende Prozessreihenfolge stellt dar welche Teilprozesse bei der MAE-Beschaffung zur Anwendung kommen.
Tabelle 2	Teilprozesse bei der MAE-Beschaffung
	RASIC
	Prozess
	Tätigkeit

	R: Fachabteilung & Einkauf
C: Local-ITM oder OT-Planer
 I: Werksleitung
A: Werksleitung
	

	


Erstellung Security Lastenheft aus der CGP Vorlage und der 
Bosch-Norm N51M M27


	R: Fachabteilung & Einkauf
C: Local-ITM oder OT-Planer
	
	Erstellung Vergleichsmatrix aus Lieferanten-Selbstbewertung 


	R: Einkauf

	
	Ggf. Anpassung Lasten und erneutes zusenden;
Bestellung der MAE

	R: Fachabteilung & Einkauf
C: Local-ITM oder OT-Planer

	
	Vorabnahme beim Hersteller der MAE - FAT


	R: Local-ITM
C: Fachabteilung & Einkauf
	
	
Netzwerkplanung, ggf. ACL Freischaltung &
Übergabe Norm mit IP’s 


	R: Fachabteilung & Einkauf
C: Local-ITM oder OT-Planer

	
	End-Abnahme im Werk - SAT 






2.5 [bookmark: _Toc5957609][bookmark: _Toc103268772]Teilprozess A - Erstellung eines MAE Lastenhefts
Sofern die Bosch-Norm N51M M27 gemäß Kapitel 2.3 anzuwenden ist, muss nun ein OT - Security Lastenheft erstellt und als Anlage an das MAE-Lastenheft mitversendet werden.
Die OT-Security Lastenheft Vorlage CGP-04602-003 muss von der bestellenden Fachabteilung verwendet werden. Die Kapitel der OT-Security Lastenheft Vorlage werden direkt im Zustimmungsblatt Lastenheft (Anlage 2) und im Abnahmeprotokoll des OT-Security Abnahmeprotokoll (Anlage 4) referenziert.
Sofern die OT-Security Lastenheft Vorlage ohne Spezifizierung versendet wird, gelten alle Inhalte als umzusetzen.
Der Integrator ist angehalten das OT-Security Lastenheft mit der bestellenden Fachabteilung zu besprechen.
2.6 [bookmark: _Toc5957610][bookmark: _Toc103268773]Teilprozess B - Bewertung der MAE-Angebote und der vom Lieferanten ausgefüllten Bosch-Norm
Bei der Angebotserstellung des Lieferanten ist die Bosch-Norm N51M M27 die Lieferantenselbstauskunft (Anlage 1) und das Zustimmungsblatt Lastenheft (Anlage 2) durch den Lieferanten mit den für den Angebotskontext relevanten Daten zu befüllen.
Die beschaffende Fachabteilung, der Einkauf, der Local-ITM oder OT-Planer haben die Daten des Lieferanten zu bewerten. Sollten Security relevante Informationen, die Dokumentation oder das Leistungsversprechen nicht den Anforderungen entsprechen, so ist der Lieferant zu informieren, zur Nachbesserung aufzufordern und ggf. abzulehnen.
2.7 [bookmark: _Toc5957611][bookmark: _Toc103268774]Teilprozess C - Bestellung einer MAE gemäß Angebot
Bei der Bestellung sind ggf. nochmals die Änderungswünsche bzgl. Service, Security, Dokumentation verbindlich zu formulieren. Das bewertete und angenommene Zustimmungsblatt Lastenheft (Anlage 2) des Lieferanten dient als Referenz für die Endabnahme im Werk und referenziert auf die Kapitel des OT-Security Abnahmeprotokolls (Anlage 4).
2.8 [bookmark: _Toc5957612][bookmark: _Toc103268775]Teilprozess D - Vorabnahme der MAE beim Lieferanten
Sollte IT-Kompetenz notwendig sein, so ist der Local-ITM oder OT-Planer miteinzubeziehen. 
Grundlage für die Dokumentation, Netzwerkplanung und Vorabnahme beim Lieferanten ist eine korrekt erhobene Inventarisierungsliste und Netzwerkplanung der Maschine (Anlage 3) der genutzten OT-Komponenten.
Das OT-Security Abnahmeprotokoll (Anlage 4) muss zur Abnahme der Security Lasten des Lastenhefts für die Vorabnahme (FAT) verwendet werden. Verantwortlich sind die einkaufende Fachabteilung und der Einkauf.
2.9 [bookmark: _Toc5957613][bookmark: _Toc103268776]Teilprozess E - Lieferung der MAE-Bestellung und Inbetriebnahme
[bookmark: _Hlk103252147]Zum Zeitpunkt der Lieferung muss die Liste mit den bereitgestellten Hostnamen, IP-Adresse, Subnetmask, Gateway dem Lieferanten vom Local-ITM übergeben werden. Für den Betrieb erforderliche Netzwerkfreischaltungen sind durch den Local-ITM oder OT-Planer entsprechend vorzubereiten. Die Daten der Inventarisierungsliste und Netzwerkplanung der Maschine (Anlage 3) sind mit dem Lieferanten zu verifizieren und in der CMDB einzutragen.
2.10 [bookmark: _Toc5957614][bookmark: _Toc103268777]Teilprozess F - Abnahme der MAE
Die Daten der Inventarisierungsliste und Netzwerkplanung der Maschine (Anlage 3) zum Eintrag in der CMDB sind vom Lieferanten zu erbringen und abnahmerelevant.
In Zusammenarbeit mit der Fachabteilung und dem Einkauf ist die Einhaltung zu überprüfen. Der Local-ITM ist zu informieren und kann bei der Verifikation unterstützend tätig werden.
Das OT-Security Abnahmeprotokoll (Anlage 4) muss zur Abnahme der Security Lasten des Lastenhefts für die Endabnahme (SAT) verwendet werden. Verantwortlich sind die einkaufende Fachabteilung und der Einkauf.

3 [bookmark: _Toc5957615][bookmark: _Toc103268778]Fragen der Lieferantenselbstauskunft
[bookmark: _Toc5957617]Die Selbstbewertung des Lieferanten dient der Bewertung des Security Verständnisses und der Fähigkeiten des Lieferanten (Integrator) Security Vorgaben umzusetzen. Die Fragen sind aus einer Vorlage des VDMA weitestgehend übernommen mit dem Ziel den Zulieferern (Integratoren) mit einem einheitlichen Format zu befragen. Der Lieferant ist verpflichtet die Lieferantenselbstauskunft (Anlage 1) im Einkaufsprozess ausgefüllt beizustellen.
[image: ]
[bookmark: _Toc103268637]Abbildung 1 	Überblick Lieferanten Selbstauskunft
Hier werden Fragen zur:
Governance
Asset-Management
Risikomanagement
Sicherheitskonzept
Lieferanten-Management / Engineering-Prozess
Schwachstellen-Management
Service-Management
Life-Cycle-Management
Mitarbeitertraining
Incident Management / Systemwiederherstellung
Authentifizierung und Autorisierung
Netzwerksicherheit (adäquater Schutz des Maschinennetzwerkes)
Fernzugriff
gestellt.
Die Fragestellungen sollen dem Integrator einen generellen Überblick über Security Fähigkeiten und Maßnahmen geben, die dieser schon haben sollte oder sich schon mit beschäftigt haben sollte. Es gibt keine falschen Antworten da es eine Selbsteinschätzung ist.


4 [bookmark: _Toc103268779]Zustimmungsblatt Lastenheft
Die Kapitel der OT-Security Lastenheft Vorlage werden direkt im Zustimmungsblatt Lastenheft (Anlage 2) und im Abnahmeprotokoll des OT-Security Abnahmeprotokoll (Anlage 4) referenziert. Das Zustimmungsblatt soll das Bestätigen von Anforderungen im Lastenheft erleichtern und kann als Pflichtenheft-Ersatz durch den Integrator genutzt werden. Die Abstimmung, Einschränkung oder Erweiterung der Lasten können hier beschreiben werden.
Die Anlage 4 OT-Security Abnahmeprotokoll wird bei der Vorabnahme (FAT) und bei Abnahme (SAT) im Werk durch den Besteller genutzt und kann durch den Local-ITM oder dem OT-Planer unterstützt werden. Diese können dann das mit dem Integrator abgestimmte Zustimmungsblatt-Lastenheft bei der Endabnahme nutzen.
5 [bookmark: _Toc103268780][bookmark: _Toc5957618]Inventarisierung der OT-Komponenten
5.1 [bookmark: _Toc103268781]Der Reiter Teil A-geplante OT-Komponenten
Im Reiter „Teil-A-geplante OT-Komponenten“ werden die geplanten OT-Komponenten zum Angebotszeitpunkt durch den Integrator erfasst. Diese Daten können im Reiter ‚Teil B-verbaute OT-Komponenten‘ dann in den blauen Feldern ausgewählt werden. Auf dieser Basis kann der Nachweis im Reiter „Teil B-verbaute OT-Komponenten“ pro Maschine der Lieferung erfolgen.
[bookmark: _Hlk103266987]Darin weist der Integrator Details zu OT-Komponenten nach. Der Nachweis hat bei Angebotsabgabe zu erfolgen. Die einkaufende Fachabteilung, der Einkauf und der Local-ITM haben die Details für den Betrieb in der Fertigung zu bewerten.
In Feldern mit der Beschriftung „Auswahl bitte“ sind Auswahlfelder hinterlegt die zu nutzen sind.
[image: ]
[bookmark: _Toc103268638][bookmark: _Toc7523427][bookmark: _Hlk102048610]Abbildung 2	Erster Teil der Detailabfrage
Die Zeile Example zeigt ein Beispiel zum befüllen der Zeile. Die mit Nr. 1-25 beschrifteten Zeilen können mit geplanten OT-Komponente Details befüllt werden. Bei Bedarf kann um weitere Zeilen erweitert werden. Die Zeilennummerierung ist dann zu erweitern.
5.2 [bookmark: _Toc5957621][bookmark: _Toc103268782]Teil B-verbaute OT-Komponenten
In dieser Tabelle werden pro MAE die verbauten OT-Endgeräte aufgelistet. Der Nachweis ist bei Vorabnahme der MAE zu erfolgen. Dazu kann aus den geplanten OT-Endgeräten ausgewählt werden und damit ein Nachweis pro MAE erfolgen.
[image: ]
[bookmark: _Toc103268639]Abbildung 3	Erster Teil des Nachweises der OT-Komponente pro Maschine
In den Zeilen Example wird ein Beispiel gezeigt wie eine MAE und die enthaltenen OT- Komponenten eingepflegt werden. Die entsprechende Fragestellung ist im Reiter „2. Nachweis“ enthalten.
Die Blau hinterlegten Felder mit der Beschriftung „Auswahl bitte“ referenzieren auf die Tabelle im Reiter
„Teil A - geplante OT- Komponente“ der Spalte |Funktion/Beschreibung|.
Die auswählbaren OT- Komponenten aus der Liste der geplanten OT- Komponenten.
[image: ]
[bookmark: _Toc7523430][bookmark: _Toc103268640]Abbildung 4	Dropdown -Auswahl geplanter Komponenten
[bookmark: _Hlk103268050]In der Spalte ‚Ordnungskriterium‘ wird die Zuordnung der geplanten OT-Komponenten zu einer MAE beschrieben. 
Hier, im Beispiel, zur Station ‚Dispensen Gehäusedeckel‘ der Linie 1, Station 20.
Je Zeile ist das Ordnungskriterium einer MAE erneut zugeordnet. Bei neuen MAE ist ein neues Kriterium zu beschreiben. Ein Ordnungskriterium enthält mindestens ein IT-Endgerät.
[image: ]
[bookmark: _Toc7523431][bookmark: _Toc103268641]Abbildung 5	Zweiter Teil des Nachweises der OT-Komponenten pro Maschine
Der Grüne Bereich zeigt den vom Lieferanten zu pflegenden Bereich an.
[image: ]….
[bookmark: _Toc7523432][bookmark: _Toc103268642]Abbildung 6	Bereich Nachweis je MAE durch Lieferant
Der Blaue Bereich zeigt den vom Local-ITM zu pflegende/planende Bereich an:
[image: ]….
[bookmark: _Toc7523433][bookmark: _Toc103268643]Abbildung 7	Bereich Planung je MAE durch Local-ITM
Der folgende Abschnitt je MAE ist durch den Local-ITM zu planen. Bei Lieferung der MAE nutzt der Lieferant diese Informationen um das Netzwerk in der MAE einzurichten.
[image: ]
[bookmark: _Toc7523434][bookmark: _Toc103268644]Abbildung 8	Dritter Teil des Nachweises der OT-Komponenten pro Maschine


5.3 [bookmark: _Toc5957622][bookmark: _Toc103268783]Maschinennetzwerk und sicherheitsbezogene Teile von 
Maschinen-Hardware
Um das Netzwerk, welches von der Maschine aufgespannt wird, zu erfassen ist der Lieferant aufgefordert pro MAE dieses nachzuweisen.
Dabei unterscheiden wir ob das verbaute IT-Endgerät:
· internes Maschinen-Netzwerk
· internes Maschinennetzwerk und vom Bosch - Netzwerk erreichbar
· nur vom Bosch-Netzwerk erreichbar
ist.
6 [bookmark: _Toc103268784]Vorabnahme und Endabnahme
Die Abnahme der Security Forderungen des Lastenheftes erfolgen mittels OT-Security Abnahmeprotokoll bei der Vorabnahme (FAT) und bei Abnahme (SAT) im Werk. 
Die Kapitel der OT-Security Lastenheft Vorlage werden direkt im Zustimmungsblatt Lastenheft (Anlage 2) und im Abnahmeprotokoll des OT-Security Abnahmeprotokoll (Anlage 4) referenziert. 
Das OT-Security Abnahmeprotokoll wird durch den Besteller genutzt und kann durch den Local-ITM oder dem OT-Planer unterstützt werden. Die Inventarisierungsliste und Netzwerkplanung der Maschine (Anlage 3) muss immer vorliegen und abgenommen werden.
Die mit dem Integrator abgestimmten Lasten können mittels Zustimmungsblatt Lastenheft (Anlage 2) bei der Endabnahme abgenommen werden, da diese auf entsprechende Kapitel des Lastenhefts und des Abnahmeprotokolls referenzieren. Sollte dieses nicht vorliegen oder vorher abgestimmt sein, so gelten vorerst alle Lasten als abzunehmen. 
[image: ]
[bookmark: _Toc103268645]Abbildung 9		Reiter Checkliste Lastenheft

Ausnahmen sind vom Betreiber der MAE freizugeben.
[image: ]
[bookmark: _Toc103268646]Abbildung 10		Reiter Betreiber-Ausnahmegenehmigung
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8 [bookmark: _Toc5957625][bookmark: _Toc103268786]Glossar

Einkauf 	bezieht sich auf einen technischen Einkauf im Werk oder als Zentraler Service der für den Fertigungsbereich zuständig ist (z.B. GS/MAE (ehemals CP), TME, …)
MAE				Maschinen Anlagen und Einrichtungen
[bookmark: _Hlk103268715]OT				Operational technology
CMDB				Central management database
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