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Allgemeine Information

Normenreihe N51M Werkzeugmaschinen, Liefervorschriften
Normensachbearbeiter snmlsi C/TEDG6 (497)

Dokumentsprache de

Originalsprache de

Freigabedatum Ausgangssprache Zielsprache Bearbeiter

Im Zweifelsfall gilt diese Bosch-Norm in ihrer Originalsprache.
Das Komma dient als Dezimalzeichen. )
Giiltige Ausgabe nur in NormMaster. Kopien unterliegen nicht dem Anderungsdienst.

1 Anwendungsbereich

Diese Bosch-Norm legt die IT Sicherheits-Anforderungen fiir Maschinen, Anlagen und Fertigungseinrichtungen (MAE)
fest.

2 Ubergangsregelung

Diese Bosch-Norm ist mit einer Ubergangsfrist von 3 Monaten verbindlich anzuwenden.

Bei Post Merger Integration (PMI) von neuen GB ist diese Bosch-Norm mit einer Ubergangsfrist von 12 Monaten
verbindlich anzuwenden.

3 Aligemeines

Die Bosch-Norm N51M M27 gilt weltweit verbindlich fiir alle Maschinentypen.

Abweichungen von der N51M M27 sind mit dem zustéandigen Werksvertreter fiir IT in der Fertigung abzustimmen (Local-
ITM) und mittels Ausnahmegenehmigung zu dokumentieren.

Die folgenden Normen und Richtlinien dienen als Grundlage fiir die Lieferantenselbstauskunft, das Lastenheft, das
Zustimmungsblatt, der Auflistung aller OT-Komponenten, der Abnahmecheckliste/-protokoll jeweils in der zum
Zeitpunkt der Auftragsannahme giiltigen Fassung:

e VDI/VDE 2182 BLATT 3.3 Informationssicherheit in der industriellen Automatisierung - Anwendungsbeispiel des
Vorgehensmodells in der Prozessautomation fiir Betreiber - LDPE-Anlage

e |EC 62443-3-3 Network and system security
e VDMA - Lieferantenselbstauskunft

Der Lieferant verpflichtet sich, diese Vorschriften anzuwenden. Abweichungen ohne unsere Zustimmung miissen vom
Lieferanten kostenfrei fiir uns geandert werden. Maschinen gelten nur als abgenommen, wenn das OT-Security
Abnahmeprotokoll ausgefiillt und vom Betreiber oder Besteller gegengezeichnet wurde.

Die Mitwirkung des Bestellers bei der technischen Lésung oder die Genehmigung von Konstruktionsmerkmalen
entbinden den Lieferanten nicht von seiner alleinigen Verantwortung fiir eine einwandfreie Funktion und schranken in
keiner Weise die zugesicherten Eigenschaften ein.
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4 Technische Spezifikationen und Vorgaben

Folgende technische Spezifikationen sind zu berlicksichtigen und einzuhalten, bei Abweichungen ist der Betreiber oder
Besteller zu informieren.

1. AuthentisierungsmaBBnahmen

Bei Neu-Anlagen missen Authentisierungsinformationen ausschlieB3lich tber sichere Protokolle oder durch eine
Transportverschliisselung (ibertragen werden.

2. Maschinen internes Netzwerk

Das maschineninterne Netzwerk muss in verschiedene Netzwerk-Zonen aufgeteilt werden (Segmentierung). Das
Sicherheits- und Echtzeitnetzwerk muss vom Betreibernetz getrennt werden.

3. Datenschutz

Werden Daten mit einer Schutzklasse groBer als C-SC1(Vertraulichkeit - intern) oder I-SC(Integritat - intern) oder
A-SC1(Verfligbarkeit - intern) an ein iberlagertes System (z.B. ERP, MES, SCADA, ...) libertragen, ist eine
Verschliisselung zwingend erforderlich.

4. IP basierte Kommunikation innerhalb der Maschine

Fur die IP-basierte, maschineninterne Kommunikation sind Adressen aus dem privaten Netzbereich 192.168.x.x zu
verwenden. Diese Adressen diirfen aus dem Betreibernetzwerk nicht direkt erreichbar sein. Direkte Ubergénge oder
Verbindungen zwischen zwei Maschinen sind verboten. Das Maschinen-Sicherheitsnetzwerk und das Betreibernetzwerk
missen voneinander getrennt sein. Das Echtzeitnetzwerk und Produktionsnetzwerk sind zu trennen.

5. Generelle HirtungsmaBnahmen

Es sind unnétige Softwareanwendungen und Dienste zu entfernen oder zu deaktivieren, die fiir den Betrieb nicht benétigt
werden.

6. Vermeidung potenziell risikoreicher Dienste

Unsichere Protokolle und Varianten sind nicht zuldssig. Abweichungen sind zu protokollieren und missen explizit vom
Betreiber freigegeben werden.

7. Schwachstellenmanagement

Kritische Schwachstellen der OT-Komponenten missen vor der Auslieferung bzw. vor der Abnahme der MAE
geschlossen werden. Informationen zu Schwachstellen zu den eingebauten OT-Komponenten miissen an den Betreiber
im Gewahrleistungszeitraum weitergeleitet werden.

8. Port scan

Offene Ports und gefundenen Dienste stellen den sogenannten, Netzwerk-FuBabdruck‘ der MAE dar. Diese sind auf das
fiir den Betrieb notwendige MaB zu reduzieren und aufzufiihren.

9. Softwareinventarisierung

Der Integrator erstellt eine Liste der zur Wartung, Instandhaltung und Betrieb bendtigten Software der Maschine. Diese
umfasst pro OT-Komponente mit Bezug auf die genutzte Version (Patchstand) Minimaldaten der Firmware und/oder
Betriebssystem, Applikationssoftware, Drittsoftware und die Dokumentation der nétigen Softwarelizenzen.

10. Nachweis der Virenfreiheit
Zum Zeitpunkt der Auslieferung sowie nach der Inbetriebnahme muss die Maschine frei von Schadsoftware sein.
11. Datensicherung des Automatisierungssystems

Im Zuge der Auslieferung ist es zwingend erforderlich ein virenfreies Notfallimage (Backup) des gesamten Systems zu
erstellen und vorzuhalten, mit welchem das System wieder in den Auslieferungszustand zuriickgesetzt werden kann
(siehe N51M M20, Ordner 6 Elektrodokumentation). Dies umfasst unter anderem auch Konfigurations- und
Fertigungsdaten.
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12. WLAN

Wenn WLAN fiir Punkt-zu-Punkt-Verbindungen verwendet werden soll, sind hierfiir die Kanale 36 und 40 in den 5 GHz-
Band reserviert. Fiir eine WLAN Punkt zu Punkt Verbindung in der Manufacturing-Zone ist eine Authentisierung
erforderlich. Eine Spektrumanalyse ist vor Inbetriebnahme einer WLAN Verbindung durchzufiihren. Die Vorgaben sind
mit dem Local-ITM abzustimmen.

13. Exportkontrolle
Fir IT-Software und Technologien ist die Exportkontrolle (CD03402) fiir AuBenwirtschaftsverkehr einzuhalten.

14. Fernzugriff/Fernwartung

Ist eine Fernwartung notwendig, so ist der Einsatz der Bosch internen Lésung Remote Shopfloor Access zur Fernwartung
verpflichtend.

15. Uberpriifung

Die Ubermittlung der Security Forderungen kann mittels eines Security Lastenhefts erfolgen und ist mit dem Integrator
abzustimmen. Die Abnahme der Technischen Spezifikationen und Vorgaben sind mittels Abnahmeprotokoll zu
Uberpriifen.

5 Verwendung der Bosch-Norm

Die im Anhang befindlichen Anhange und die CGP-04602-003 (Lastenheftvorlage) sind wie folgt zu nutzen:

e Zum Zeitpunkt der Lastenhefterstellung muss ein CSRS (Cyber Security Requirements Specifications) basierend
auf der Security Lastenheft Vorlage erstellt werden
o Spezifiziertes Lastenheft IT-Security (basierend auf der Vorlage CGP-04602-003 OT-Security-
Lastenheftvorlage)

e Zum Zeitpunkt der Angebotserstellung sind die Nachweise:
o Anlage 1 Lieferantenselbstauskunft
o Anlage 2 Zustimmungsblatt Lastenheft

vom Lieferanten der MAE (Integrator) auszufiillen.

e Zum Zeitpunkt Auftragseingang ist der:

o Teil B - verbaute OT-Komponenten der N51M M27
Anlage 3 Inventarisierungsliste und Netzwerkplanung der Maschine

auszufillen und spatestens bei der Vorabnahme zur Verfligung zu stellen.

e Zum Zeitpunkt der Lieferung ist die gesamte Inventarisierungsliste und Netzwerksplanung der Maschine zur
Verfligung zu stellen:

o Anlage 3 Inventarisierungsliste und Netzwerkplanung der Maschine

e Zum Zeitpunkt des Starts der Produktion (SOP) ist das unterschriebene OT-Security Abnahmeprotokoll mit
dem Betreiber oder Besteller der Maschine auszutauschen. Die Security Vorgaben gelten erst mit Unterschrift
des Betreibers oder Bestellers als abgenommen.

o Anlage 4 OT-Security Abnahmeprotokoll
e Folgendes Dokument dient der Vereinfachung bei der Nutzung der Bosch-Norm:

o Anlage 5 Anwenderdokumentation

Folgender Anhang dient als Richtlinie fiir externe Dienstleister
o Anlage 6 IT Security Richtlinie fiir externe Dienstleister

Die Inventarisierungsliste und Netzwerksplanung der Maschine dient sowohl bei Lieferung der Maschinen zur
Netzwerkplanung und Dokumentation als auch zur IT-Risikobeurteilung der eingesetzten OT-Systeme in der MAE.
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StandardmaBig geniigt es jeweils fiir den Auftrag (z.B. pro Maschinenlinie) die oben genannten Nachweise zu erbringen.
Auf Verlangen des Betreibers kann jedoch auch ein Nachweis pro Maschine in einer Linie erforderlich sein.

Die Lieferanteneigenschaften konnen ggf. als Grundlage zur Lieferantentwicklung verwendet werden.

6 Dokumentation

Die Inventarisierungsliste und Netzwerksplanung der Maschine mit Auflistung aller OT-Komponenten kann als Grundlage
einer technischen IT-Dokumentation verwendet werden und ist Bestandteil der Anlagendokumentation (siehe N51M M20,
Kap.10, Ordner 6, Elektrodokumentation) und wird dem Besteller spatestens bei Auslieferung der MAE ausgehandigt.

Innerhalb der EU gilt die N51M M20 zur Dokumentation. AuBBerhalb der EU muss mindestens der Nachweis der
verendeten OT-Komponenten und die Konfigurationsbeschreibung unterschrieben beim Besteller hinterlegt werden.

Die Dokumente sind im NormMaster als Anlage der Bosch-Norm N51M M27 verfligbar.

7 Vorabnahme und Endabnahme

Das Anlage 4 OT-Security Abnahmeprotokoll bei der Vorabnahme (FAT) und bei Abnahme (SAT) im Werk durch den
Besteller zu priifen. Dieser kann durch den Local-ITM oder dem IT-Planer unterstiitzt werden.

8 IT Security Richtlinien fiir externe Dienstleister

Die Anlage 6 ,,IT Security Richtlinie fiir externe Dienstleister® ist bei Beauftragung durch die beauftragende

Fachabteilung dem Dienstleister auszuhandigen und ist im NormMaster als Anlage der Bosch-Norm N51M M27 als PDF
verfligbar.
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9 Normative Verweisungen

6|6

Die folgenden Dokumente sind fiir die Anwendung dieser Bosch-Norm erforderlich. Bei datierten Verweisungen gilt nur

die angegebene Ausgabe. Bei undatierten Verweisungen gilt die letzte Ausgabe des angegebenen Dokuments

(einschlieBlich aller Anderungen). Bewusst zitierte historische Dokumente erhalten zusétzlich die Kennzeichnung ,H* in
der Spalte ,,Art*.

Nr. Dokumentnummer (Ausgabedatum) Titel Art
1 N51M M27 Anlage 1 Lieferantenselbstauskunft M
2 N51M M27 Anlage 2 Zustimmungsblatt Lastenheft M
3 N51M M27 Anlage 3 Inventarisierungsliste und Netzwerksplanung der M

Maschine
4 N51M M27 Anlage 4 OT-Security Abnahmeprotokoll M
N51M M27 Anlage 5 Anwenderdokumentation M
6  N51M M27 Anlage 6 IT Security Richtlinie fiir externe Dienstleister M
7 CGP-04602-003 OT-Security Lastenheft zur Anwendung beim Einkauf 7
von MAE
8 N51M M20 Werkzeugmaschinen, Allgemeine Liefervorschriften fiir 7
—_— Maschinen, Anlagen und Fertigungseinrichtungen (MAE)
Informationssicherheit in der industriellen
9 VDI/VDE 2182 BLATT 3.3:2013-06 Automatisierung - Anwendungsbelsplel de§ i 7
Vorgehensmodells in der Prozessautomation fiir
Betreiber - LDPE-Anlage
Industrial communication networks - Network and system

10 |EC 62443-3-3 * CEI 62443-3-3:2013-08  security - Part 3-3: System security requirements and z

security levels

11  CD03402 Zentralanweisung Exportkontrolle
12 CD 04602 Zentralanweisung IT in der Fertigung

Art M = Mitzulieferndes Dokument; Z = Zitiertes Dokument; H = Historisches Dokument
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